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Wie erkenne ich Bedrohungen?
Ein Ausflug in die Standardisierung und Entwicklung von 
Regeln, Signaturen und Suchmustern.

ISACA WebCast, 2020-02-04

Thomas Hemker, CISSP, CISM, CISA
Business Director Threat Detection & Hunting (TDH)
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• Schutz und Abwehr von Angriffen erfordert Wissen und dessen Austausch
• Grosse Menge, viel Rauschen
• Schwierig zu Operationalisieren

• Threat Intelligence & Threat Detection in der Security Architektur
• Diskussion Standards und Entwicklungen
• Verständnis zwischen Akteuren der Abwehrseite, wo es was zu tun gibt. 
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Dieser Vortrag
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https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2021/threat-hunting-and-
cyber-risk-assessment
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Cyber Security: Detection

Recon Weaponize Deliver Exploit Control Execute Maintain

PRE-ATT&CK ENTERPRISE ATT&CK

CYBER KILL CHAIN

PREVENTION

DETECTION & RESPONSE
Blocken
Perimeter
Anti-Malware
Protection Da, wo es keine ”Protection” gibt

Angemessene Aktivitäten für die Eindämmung und Wiederherstellung
Verbessert die zukünftige Abwehr
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Bedrohungslageninformation
Cyber Threat Intelligence – Welche Informationen zu der Cyber Kill Chain habe ich? 
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Cyber Threat Intelligence

www.securityforum.org (ISF)

Definition(en)

Threat
§ Schaden für ein Information Asset  
§ Aktor, Agent, Quelle

Intelligence
§ Produkt aus Sammlung,
§ Prozess, Integration, Analyse, 
§ Evaluation und Interpretation 
§ von Informationen

Threat Event
§ Aktion durch einen Threat ausgelöst

http://www.securityforum.org/
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„The purpose of threat
intelligence is to understand
the enemy, help anticipate
future actions and plan a 
response“

Christian Doerr, TU Delft CTI Lab (jetzt HPI)
https://www.cyber-threat-intelligence.com/
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CTI
Daten

Analyse-
techniken

Best 
Practices

SOC+ML

Standards

Taxono-
mien

Struktur

Qualitäts
kontrolle
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Sharing
Communities

Nach Doerr/Osthoek auf dem SANS CTI Summit 2021
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Ebenen

Strategisch

Ziel: Geschäftsleitung bei 
Entscheidungen zu unterstützen

C-Level Exec, Group Security, 
Business Stakeholders, Risiko 
Manager

Wirtschaft & Politik

(Industrie) Spionage
Sabotage

Reports

Operationell

Ziel: Angreifer und ihre 
Vorgehensweise verstehen

Fähigkeiten, Motivation, Ziel
TTPs

Incident Responder, Threat
Hunter, Netzwerk Architekten, 
System Administratoren, 
Schwachstellenmanagement, Red
Teams, IT Manager

Taktisch

Ziel: Wissen anwenden um 
Angriffe aufzuspüren

Informationen direkt in Detektions, 
Korrelations und Abwehrsysteme 
einspeisen

SOC Team, SIEM, 
Sicherheitstechnologie

Domains, 
pDNS

Signatures

URLs, IPs
File Hashes

Dossiers

Presse

Fähigkeiten

TTPs

Diamond
Model



TLP:White

https://www.enisa.europa.eu/publications/year-in-review
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Bedrohungslage - Threat Landscape

Notwendigkeit für 
schnellere Erkennung

Operationalisierung von 
Threat Intelligence

https://www.enisa.europa.eu/publications/year-in-review
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MITRE Att&ck Framework

https://attack.mitre.org/
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STIX / TAXII

https://oasis-open.github.io/cti-documentation/stix/intro

• OASIS Consortium
• STIX

• Autauschformat
• JSON
• Objekte
• Beziehungen
• Sightings

• TAXII
• Austauschprotokoll
• App-Layer
• Kommunikation
• Collections
• Channels
• Server



TLP:White

• OpenSource
Platform

• CIRCL. LU

• IoCs
• Actor Information
• Fraud Information

• Verteilung
• Speicherung
• Korrelation
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MISP

https://circl.lu/services/misp-malware-information-sharing-platform/#what-is-misp
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• Excel?

• Sammlung
verschiedener 
Tools

• Intelligence
Lifecycle

• OpenSource, 
Community und 
kommerzielle 
Tools
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Threat Intelligence Platforms

https://github.com/sfakiana/SANS-CTI-Summit-
2021/blob/main/TIP_Functional_Requirements_v1.0.xlsx
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https://www.opencti.io/en/
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ENISA CTI Capability Maturity Framework

https://www.enisa.europa.eu/events/2018-cti-eu-event/cti-eu-2018-presentations/cti-eu-cti-capability-maturity-model.pdf
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Bedrohungserkennung
Threat Detection & Hunting – Wie kann ich innerhalb der Kill-Chain den Angriff stoppen?
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Was benötigt man (unter anderem) für Threat Detection?
Kurzüberblick

Sichtbarkeit

Threat 
Intelligence

Analyse

§ Sensorik, Telemetrie
§ Operations, Monitoring und Wartung 
§ Baselining

§ Security Content (kuratiert)
§ Enrichment
§ Indikatoren, Regeln

§ Analyse und Validierung von Alarmen
§ Klassifizierung, Triage, 
§ Handlungsempfehlung
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THREAT DETECTION RESPONSEHUNTING

”Ost-West” Sichtbarkeit
Tranzparenz (Netzwerk)

Suche verstehen
Security Content

Priorisierung
Asset Klassifizierung

Fähigkeiten

Metadaten
Telemetrie Daten

Kontext
Frameworks

Klassifizierung

Cyber-Skills Gap
Managed Service

Aktionen
Experten

Best-Practices
Kommunikation
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Warum ist Bedrohungserkennung gar nicht so leicht?

• „Komplexe“ Umgebungen
• Richtige Anzahl an richtigen Personen
• Daten aus unterschiedlichen Quellen 

und mit Kontext
• Triage ist notwendig
• Unsicherheit

• Angreifer wollen nicht entdeckt werden
• Absicht erkennen / nicht nur Aktivität

https://medium.com/anton-on-security/on-threat-detection-uncertainty-7eac9b22adb6
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NDR, EDR, MDR …… xDR

https://www.gartner.com/smarterwithgartner/gartner-top-9-security-
and-risk-trends-for-2020/
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IDS - Beispiel: Suricata Regeln
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Beispiel: NDR oder Network Security Monitoring (NSM)

https://oisf.net/
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Analyse

Security Operations Center oder Cyber Defense Center
§ Klassifizierung, True/False Positive, Enrichment, Kontext, MITRE Att&ck
§ Triage, Filterung, Korrelation, Eventmanagement
§ Validierung, Qualitätskontrolle, Berichtswesen
§ Servicekatalog (Inhouse, Outsourcing)

SIEM
§ Information Management
§ Event Management
§ Echtzeitanalyse
§ Korrelation
§ Datenquellen
§ Regeln
§ Signaturen

SOAR
§ Orchestration, Automation
§ Sammlung von Tools
§ Priorisierung
§ Standardisierung
§ Vorfallsbehandlung
§ Prozesse
§ Richtlinien

Case Management
§ Workflow
§ Tickets
§ Prozess, Integration
§ Service Mgmt.
§ Beispiel: The Hive
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SIGMA Regeln

https://github.com/Neo23x0/sigma



TLP:White

• DML Model
• Die Qualität der Threat Intelligence

determiniert den Reifegrad der Detektion

• Beispiel: „Directory Listings“
• Folgende Aktivitäten des Angreifers
• Metadaten
• Verschiedene Datenquellen/Detektionen
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Reifegrade für Threat Detection

http://ryanstillions.blogspot.com/2014/04/the-dml-model_21.html
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DCSO Deutsche Cyber-Sicherheitsorganisation GmbH
EUREF-Campus 22
10829 Berlin, Germany

E: info@dcso.de

P: +49-30-726219-0

Diskussion

• Bedrohungslageninformation
• Austausch
• Qualität
• Operationalisieren

• Bedrohungserkennung
• Einfach anfangen
• Unterstützung

• Bleibt gesund!


